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CONFIGURAZIONE IPSEC POLICY IN WINDOWS 2003 SERVER

Aprire la cartella Administrative Tools posta sul Desktop

Fig.1
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Cliccare su Local Security Policing come raffigurato in Figura 2.



Si aprira la schermata come in Figura 3.

T“ Local Security Settings

(Ele Action Yew Help
> AmRE R B

) Security Settings
[ 8 Account Policies

Name

; | Description | Policy Assigned | Last Modified Time

Eserver (Request Secu,.. For all IP traffic, always req... Mo

26/02/2005 10.34.01

5 (8 Local Policies A Chent (Respond Ordy)  Comemunicate normaly (uns... Mo 26{02/2005 10.34,01
- Public Key Policies EAsecure Server (Requir... For all [P traffic, lwaysreq... Mo 26/02{2005 10.34.01
[#-_] Software Restriction Policies EArolicy 1 Vs 07/03/2006 14.23.58

| | »

Fig.3



0

.

l/—-\

\

Clicchiamo di destro su IP Security Policies on Local Computer e selezioniamo Manage IP filter lists and filter
actions.... come mostrato in Figura 4.

T“ Local Security Settings HF! I

B Adion Vew Heb
- |amRE 2 A

F3p Security Settings Name | Description | Policy Assigned Last Modified Time
(4 Account Polices EAserver (Request Secu... For &l IP traffic, always req...  No 26/02/2005 10.34.01
(@ Local Policies A Clent (Respond Only)  Communicate normally (uns...  No 26/02/2005 10,3401
¥ = P”:" key P‘*“"f' - B secure Server (Requir... For ol IP traffic, always req...  No 26/02/2005 10.34.01
i .——' il Rele #Araiicy 1 ves 07/03{2006 14,2358
2 Create IP Security Policy...

- .

iew L3

Refresh

Export List...

Helpy

4| | =
Manages IP fiker ksts and fiker actions.
Fig.4

La prima cosa che dobbiamo fare é creare un Filter Actions.

Manage IP filter lists and filter actions 2

Manage IF Filter Lists | Manage Filter Actions

Thiz dialog box allows you to create and maintain the [P filter

= liztz that define your netwarl:, traffic,
—
The available 1P filter liztz are shared by all [P Security
policies.
IP Filter Lizts:
Hame Descrption |
Al TP Traffic atches all [Ch
AllF Traffic: Matches all IP packets fram this
tgd. | Edi. |  FBemove |
0k, I Cancel | Spply
Fig.5

Quindi ci spostiamo all'interno di Manage Filter Actions.



Manage IP filter lists and filter actions d |

tanage IP Filter Liste  Manage Filter Actions |

Thiz dialog bow allows you to create and maintain the filker
actions that defing the zecurity af yaur netwark.
The available fiker actions are shared by all IP Security
policies.
Eilter Actions:
M arme | D escription
Permit Permit unzecured |P packets to ..
R equest Security [0 ptional] Accepts unsecured communicati.. .
Require Security Acceptz unsecured communicat...
Add.. | Edi... | Bemove | - Llse.-’-‘-.ddﬂlzan:ﬁ
Cloze I Caticel | Apply
Fig.6

Qui deselezioniamo Use Add Wizard e clicchiamo su Add.

MNew Filter Action Properties 2=

Security Methods | Generall

" Peimit

Security method preference order:
Type | AHIntegity | ESP Confidential... | ES Add...

Edit...

Hemove

flawe up

ELE

1 | _pl b e diowr

[ Accept unsecured communication, but always respond using IPSec
[ Allow unsecured communication with non-IPS ec-aware computers

™| Use zession key perfect fonward secreey [FES]

(] I Cancel Apply

Fig.7
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Quindi selezioniamo I'opzione Block e clicchiamo su Apply ottenendo un risultato come in Figura 8.

Mew Filter Action Propetties ] i b

Securty Methods | Generall

' Megotiate security:
Security method preference order:

Type | &H Integity | EGP Confidential .| ES Add...

Edit...

Bemoyve

fiiowve Lup

ELE

1] | _bl fove dawn

™| ccept unsecured communication, but always respond using IFSec
™| Allow unzecured communization with non: FSec-aware computers

™| Uze zession key perfect fonward|secrecy [FES]

] 4 I Cancel Amply

Fig.8

Poi nella sezione General inseriamo all’interno del campo Name : Block.

Clicchiamo su Apply (vedi Figura 9)
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Mew Filter Action Properties ed |

Security Methods  General |

% Specify a name and detailed dezcription for the filker action.

M arne;
Block

Deszcriptiorn;

] Cancel | Apply |

Fig.9

Quindi clicchiamo su OK.



Dovremmo ottenere un risultato come quello in Figura 10.

Manage IP filter lists and filter actions

Manage P Filter Lists  Manage Filter Actions |

K E3

Thiz dialog box allows vou to create and maintain the filker
actionz that define the security of pour network.
The available filker actions are ghared by all IP Security
policies.
Filter Actions:
MHame | Description
Block.
iPermit Permit unzecured [P packets to ... i
Request Security [Optional] Accepts unzecured communicati...
Require Security Accepts unzecured communicati. .
Add... | Edit... | Hemove | [ Use Add Wizard

Cloze I

Canzel |

Apply

Fig.10



Adesso ritorniamo alla precedente schermata

Manage IP filter lists and filter actions ) 2 x|

Manage IF Filter Lists | Manage Filter Actions I

Thiz dialog bow allows pou to create and maintain the [P filker

=+ liztz that define vour network: traffic.
—
The awvailable P filter lizts are shared b all IP S ecurity
policies.
IF Filker Lists:

M arne | D escription |
Al CMP Trathic b atches all [ICMP packetz betw.
AP Traffic: M atches all [P packets from thiz ..

sgd. | Edt. | Remove |

k. I Cancel | Spply

Fig.11

Adesso dalla schermata di Figura 11 aggiungiamo dei filtri IP.

Di default sono presenti All ICMP Traffic e All IP Traffic.
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Quindi clicchiamo su Add

-+ A P filer ligt iz compozed of multiple filkers. [ thiz way, multiple subnets, [P
i: addreszes and protocol: can be combined into one [P filker.
I amme;

Mew P Filter Liz

Deszcription; Add... |

=] Edit.. |
j RBemaove |

IP Filters: WV Use Add wizard

Mirru:ureu:l| Dezcription | Pratocol | Source Paort | D eztination

1| | i
k. I Cancel |

4
Fig.12

Adesso nel campo Name inseriamo il nome del filtro ES: DNS Traffic, il campo Description lo lasciamo in bianco e
deselezioniamo I'opzione Use Add Wizard come in Figura 13.

- A P filker ligt iz compozed of multiple filkers. 1n thiz way, multiple subnets, [P
i: addrezzes and protocols can be combined into one [P filker.
M ame
OMS Traffic
Dezcription: Al
=] Edf... |
LI Bemove |
IP Filters: I sz Add Weard
kirrored | Dezcription | Frotocal | Source Port | Deztination

1| | [
] I Cancel |

v

Fig.13
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Adesso clicchiamo su Add come indicato dalla freccia di Figura 13.

IP Filter Properties 21x

Addresses |F'ru:utu:u:u:u|| Desciiption |

~ Source address:

— Destination address:
Ay P Address j

v Mimored. Match packets with the exact opposite source and destination
addreszes.

k. I Cancel

Fig.14

All'interno di questa schermata possiamo configurare il Source Address e il Destination Address.

Andando all’interno del menu a tendina possiamo selezionare una tra le nove opzioni presenti. Vedi Figura 15.
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IP Filter Properties ' 2x]

Addresses I F'ru:utu:ucu:ull Descriptiunl

— Source address:

A zpecific [P Address j
by IP Addrezs I
A 1P Address 1m

& specific DMNS Marme
b epecific |P Address
A zpecific [P Subnet
—|DMS Servers <dynamics
WIMS Servers <dynamics
DHCF Server <dvnamics
Default Gateway <dynamics

2hh

¥ Mimored. batch packets with the exact opposite zource and destination
addreszes.

] I Cancel

Fig.15

Quelle da noi piu utilizzate sono:
- Any IP Address : Da qualunque indirizzo IP
- A specific IP Address : Specifichiamo solo I'indirizzo IP sorgente
- A specific IP Subnet : Specifichiamo I'indirizzo IP e la Subnet Mask
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Una volta selezionata la sorgente e la destinazione (vedi Figura 16), scegliamo se fare il Mirrored. Infatti in basso a
destra della schermata come segnalato in Figura 16 c’é una casellina che noi possiamo spuntare o deselezionare.

Se scegliamo di selezionare questa opzione non facciamo nient’altro che permettere ai pacchetti con opposta
destinazione e sorgente di arrivare fino a noi.

In pratica tutti i pacchetti di ritorno dalla destinazione arriverebbero alla sorgente.

IP Filter Properties il

Addreszes | F'ru:-tu:u:u:ull Descriptiu:unl

— Source address;
I.-'i‘-. gpecific P Address j

1Pf-‘«ddress:| 10 . 36 . 137 . 101
Subriet mask: | 255 . 255 , 255 . 25§

— Destination address:
I.-’-'-. zpecific [P Addrezs j

IF'addless:I 10 . 36 . 133 . 20
Subriet mask: | 255 . 255 . 255 _ 25§

I bdimored. Match packets with the exact opposite zounce and destination
addreszes.

Ok I Cancel

Fig.16
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Fatto questo passiamo alla scelta del protocollo cliccando sulla linguetta Protocol come raffigurato in Figura 17

IP Filter Properties ﬂi

Addreszes | Protgg escriptionl

~Source addreszs:
I.f-‘« specific IP Address j

lF'f-xddress:| 10 . 36 . 137 . 101
Subnetmask: | 265 . 255 . 255 . 255

i Destination address:
I.f-‘« zpecific IP Address j

Paddess | 10 . 36 . 133 . 20
Subretmask: | 255 . 255 . 255 . 255

¥ Minored. Match packets with the exact opposite source and destination
addresses.

ok I Cancel

Fig.17

Arriviamo quindi alla seguente schermata Figura 18

IP Filter Properties ilil

Addreszes  Protocal |Desu:ri|:utiu:un|

Select a protocal type:

[N - |

! =

= Set the [P protocal park:
£ From any port
= From thiz port:

—

& o any port
£ Tio this port:

e

] I Cancel

Fig.18

Qui possiamo scegliere il tipo di protocollo che vogliamo utilizzare, basta selezionare il menu a tendina e ci
compariranno tutti quelli presenti (Figura 19)
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IP Filter Properties 2=

Addresses  FProtocal I Descriptinnl

Select a protocol type:

A j
Ay

EGF

HiF

—S{ICMP

Other

Fahal

RDP

|BYD —

LIDP
KNS-DP

L= L i =

= Tiothiz port:

k. I Cancel

Fig.19

Una volta selezionato il tipo di protocollo possiamo settare le Porte

- From any port To any port : da qualunque porta (Figura 20)
- From this port To any port : ci permette di impostare un IP Filter da una specifica porta sorgente verso tutte
le porte (Figura 21)

- From any port To this port : ci permette di impostare un IP Filter da tutte le porte sorgenti ad una specifica
porta di destinazione (Figura 22)

- From this port To this port : ci permette di impostare un IP Filter da una specifica porta sorgente verso una
specifica porta di destinazione (Figura 23)

Una volta configurato il tutto clicchiamo su OK.

15



Addiessez  Frotocol | Dezcription I Addresges  Protocol | Dezcription I
Select a protocol pe: Select a protocal type:
- uoP -
I = =
17 = 17 =
 Set the IP protocal port:  Set the IP protocal port:
& From any port  From any port
= From this part; & From this port;
|— |53—
&' Toany port & Toany port
" Taothis port; = Tathiz port:
ok, I Cancel | ak I Caticel |
Fig.20 Fig.21
Addiesges  Frotocol | Drezcription I Addieszes  Protocal | Description I
Select a protocol tpe: Select a protocol bype:
UDP A IUDF‘ "I
= I =
17 = 17 =i
 Set the IP protocal port: rSet the P protocol port:
& From any port " Fram any port
" From this port: % From this port:
I 234
& Toany port " To any port
& Tathiz part; % Tothis port:
|53 |53
0k I Cancel QK I Cancel

Fig.22

Fig.23

Vedremo che all’interno della schermata IP Filter List (Figura 24) troviamo il riassunto di tutto quello che abbiamo

creato.

Quindi clicchiamo su OK.
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Ritorniamo alla schermata delle Local Security Setting (vedi Figura 3) e cliccando di destro su IP Security Policies

2

Il IP Filter List -

—  AnlP filer kst iz composed of muliple filters. In this wap, multiple subnets, IP
=t addreszes and protocol: can be combined into one |P filter.

lJl-

E‘E

21|

tosia bt |
= _Ee |

LI Bemove I

IP Filters: [ Use Add wizard
Mintored | Deseription | Protocal Source Port | Destination Port | Source DMS Name | Source Address | Source

Yes UDF AMNY 53 b specific IP Add.. 10.36.137.10M 255.25¢

4] | [

Fig.24

on Local Computer selezioniamo Create IP Security Policy.... come in Figura 25

T“ Local Security Settings M[=] E3

File  Action Miew Help

= am RE 2 8
P Security Settings _Desaription | Policy Assigned | Last Modfied Time
-0 Accounk Policies B Server (Request Secu... For all IP traffic, shwaysreq...  No 26/02/2005 10.34.01
i@l Local Polces @A Client (Respond Only)  Communicate normally (uns... Mo 26/02/2005 10.34.01
(] Public Key Policies B4 Secure Server (Requir... For all IP traffic, sheaysreq... Mo 26/02{2005 10.34.01
[#-_] Software Restriction Policies BArolicy 1 Yes 07/03/2005 14.23.58

Create IP Security Policy...

Manage IP fiter lists and filter actions...

All Tasks »

Wiew *

Refrash

Export List...

Help

1| | »|
\Creates an IP Security policy.
Fig.25

Quindi
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IP Security Policy Wizard

Welcome to the IP Security Policy
Wizard

Thiz wizard helps you create an |P Security policy. ou will
gpecify the level of security to uze when communicating with
gpecific computers of graups of computers [zubnets), and for
particular 1P traffic types.

To continue, click Mext,

< Back

Cancel |

Fig.26

Clicchiamo su Next

IP Security Policy Wizard el |

IP Secunty Policy Hame .
Mame thiz [P Security palicy and provide a brief description
-

M arne:

Palicy 1

Dezcrption:

¢ Back I MHest > I Cancel

Fig.27

A questo punto inseriamo il nome della Policy cioe : Policy 1 come in Figura 27

18



IP Security Policy Wizard 21x|

Requests for Secure Communication 7
Specify how thiz policy responds to requests far secure communication,
-

T he default regponze rule responds to remote compters that request security, when no
other mile appliez. To communicate securely, the computer must respond to requests for

\ SECUME COmmuURication,

[ | iictivate the default responze ke, |

< Back I Mest = I Cancel

Fig.28

Qui deselezioniamo Activate the default response rule (vedi Figura 28).

IP Security Policy Wizard x|

Completing the IP Security Policy
Wizard

Y'ou have successfully completed specifuing the properties
far wour new [P Security policy.

To edit your [P Security policy now, select the Edit properties
check baox, and then click Finish.

To cloge thiz wizard, click Finizh.

< Back I Finizh I Cancel
Fig.29

In questa schermata lasciamo tutto invariato cosi al termine possiamo editare le proprieta della Policy e clicchiamo su
Finish. (vedi Figura 29)
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Ci apparira alla fine la seguente schermata, la prima cosa che dobbiamo fare & deselezionare Use Add Wizard come

in Figura 30

Policy 1 Properties i

Rules | General I

mpim  Security rules for communicating with other computers

—

2l i

P Security rules:

Add... Edit... | Bemaowe | [~ {se Add Wizard

| IP Filter List | Filter sction | Authentication... | Tu
O <[onamic Default Rezponge K.erberog <M
1| | |

x|

Cancel |

Fig.30
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Aggiungiamo la prima regola.
Clicchiamo su Add ottenendo la seguente schermata (Figura 31)

New Rule Properties 2=

Authentication Methods | Tunnel Setting I Connection Type
I Filter List | Filter Action
= The selected IP filter list specifies which netwark traffic wil be
=, affected by thiz rule.

I[P Filter Lizts:
M ame Descriptian |
(5| |ChP Traffic katches all ICMP packets betw...
O Al P Traffic katches all [P packets from this .
O all Traffic
O DMS Traffic
agd. | Edt. | Remove |
] I Cancel | Apply
Fig.31

Adesso all’interno della schermata selezioniamo il Filtro creato in precedenza vedi Figura 32.
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Mew Rule Properties ed 4

Authentication Methods | Tunnel Setting I Connection Type I
IP Filter List | Filler Action
E: The zelected |P filter list specifizs which netwark. traffic will be
=, affected by this rule.

IP Filter Lists:
M ame | [ e=zcription |
2 4l ICHP Traffic Matches all ICMP packets betw...
O AP Traffic Matches all IP packets fiom this ...
O Al Traffic

LOF[INS Traffic

sgd. | Edt. | Bemove |

Ok I Cancel | Apply

Fig.32

Poi ci spostiamo nella sezione Filter Action e selezioniamo I'azione da attribuire al filtro come in Figura 33.

New Rule Properties e |

Authentication Methods I Tunnel Setting I Connection Type I
IP Filker List Filter &ction

The zelected filter action zpecifiez whether this rule negotiates
for zecure network traffic, and how it will zecure the traffic.

Filter Actions:
M ame | Dezcription
) Block
LOT Fernit Permit unzecured IP packets .
O Request Security [Optional] Accepts unzecured communicat. .

O Require Security Accepts unsecured communicat. .

add. | Ed. | Bemove | I ysenddwized

Ok I Cancel | Apply

Fig.33

Quindi clicchiamo su Apply, successivamente su OK.
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A guesto punto ci troveremo di fronte alla seguente schermata Figura 34.

New IP Security Policy (1) Properties 7] x|

Fules | General I

mpm]  Securiby rules for communicating with other computers

=

1P Security rules;

| IP Filker List | Filter &ction | Authentication.. | Tu
DMS Traffic Permit <Mones Mc
O <Dunanics Default Responze K.erberog <M

4] | i

Add.. Edit... Remove | 'l Use &dd wizard

k. | Cancel |

Fig.34

Notiamo la riga aggiunta con il riassunto dei filtri selezionati e dei permessi attribuiti a questi ultimi.

Quindi se abbiamo altri filtri da aggiungere e assegnare il permesso eseguiamo la stessa procedura.

Una volta che abbiamo finito di inserire i filtri clicchiamo su OK.
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Adesso dobbiamo soltanto avviare la Policy.

Per fare cio andiamo alla schermata seguente Figura 35.

T-j». Local Security Settings
Eile  Action _E‘E\" Help
«» O XFBE 2 @83

[ [ Software Restriction Policies
8, 1P Security Policies on Local Computer

P Secusity Settings Name |_Description | Policy Assigned | Last Modified Time

i 0 Account Policies EAserver (Request Secu... For all IP traffic, always reg...  No 26/02/2005 10.34.01
=) () Local Policies @4 Client (Respond Orly)  Communicate normally (uns... Mo 26/02/2005 10.34.01
-0 Public Key Policies EAsecure Server (Requir... For all IP teaffic, always req...  No 26/02/2005 10.34.01

05 14.2

Fig.35

Clicchiamo di destro sulla Policy creata in precedenza e selezioniamo Assign.

Adesso la Policy sta funzionando.

HIATTENZIONE!!! D’ora in avanti quando modifichiamo la Policy facciamo attenzione a non sbagliare, perche sarebbe
un casino tornare allo stato precedente senza bloccare tutto e quindi lasciando vulnerabile la macchina.

IHTATTENZIONE!!!

In ultimo volevo ricordarvi che prima di aggiungere un qualsiasi IP Filter sarebbe cosa buona creare un filtro
chiamato All Traffic con le seguenti caratteristiche:

- Name: All Traffic

- Source Address : Any IP Address
- Destination Address : Any IP Address

- Protocol : Any

Poi all’interno delle proprieta della Policy creata selezionare nella sezione IP Filter List il filtro All Traffic e poi
spostarsi nella sezione Filter Action e selezionare Block, quindi Apply e OK.
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Dovremmo ottenere alla fine una schermata come quella in Figura 36.

MNew IP Security Policy Properties

Rules I Gereral I

—

= Securty rules for communicating with other computers

IP Security rules:

| IP Filer List | Filter &ction | Authentication... | Tu
All Traffic Block <Mane> Mc
O <Dynamics Default Rezponze K.erberoz <M
1| | i
Add.. Edi... Remove | 1 Use Add wizard
k. | Cancel

Fig.36
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